教育部大學通識課程-資訊法律                                          

第1單元、資訊社會的法制架構
	章節名稱：
1-1-1-1資訊科技的意涵

	重點摘要：
資訊科技對於人們日常生活的影響，整體來說：

· 在過去，資訊流通速度慢，在現代，則是資訊數位化、網際網路串聯全世界。

· 在過去，社會封閉，溝通管道單一，在現代，虛擬社群的產生，改變了人們社交的方式。

也因為資訊流通，同時改善人類的生活水準，因此，資訊科技對人們的食、衣、住、行、育、樂方面，都產生了影響與衝擊。
· 資訊科技的意涵：
資訊科技是一種可以快速處理資訊的技術，包含了可以快速運算的電腦、協助制定決策的數學、統計、作業研究等學科，及根據這些知識和技術所撰寫而成的應用程式，簡單的說，就是利用電腦與網路科技的技術，對資訊內容進行儲存、檢索、編輯、異動、計算、製作、轉換、傳輸等處理程序。
數位化的技術讓資訊科技得以更上一層樓，經由數位化，使得各種資訊媒介，例如：文字、聲音、影像、動畫均可整合在一起，因此，數位科技不僅帶來了資訊處理與傳播的巨大變革，也正式宣告了資訊時代的來臨。

	章節名稱：

1-1-1-2資訊科技對人類生活環境整體的影響

	重點摘要：

我們可以從社會、經濟與文化三方面，來看看資訊科技對我們人類生活環境產生了哪些影響？
· 社會生活方面：資訊科技的進步，讓人們在處理教育、醫療、社會福利、國防、及保險等社會問題上，更加便利及快速，相對地，也因為資訊科技的快速發展，導致某些人在生活或工作上會發生一些難以適應的情形，例如：壓力增加、個人隱私被侵害、面臨新的不法威脅等。
· 經濟發展方面：資訊化的知識成為社會主要的生產力及智慧資本，資訊科技讓人們擁有更多的選擇權，使用者可以視個別的需求，選擇獲取資訊的方式和媒體，再加上資訊科技傳遞訊息不受時空的限制，無形中降低了許多人力和物力。
· 文化延續方面：資訊科技造就網際網路的出現及高度發展，資訊交換不分日夜、國界及語言，地球村因之形成。

	章節名稱：

1-1-1-3資訊科技對傳統社會的衝擊

	重點摘要：

資訊科技的出現，帶給傳統社會的衝擊有：
1. 資訊科技的運用，加重了使用者的倫理道德責任：
當個人或組織利用資訊科技蒐集、保管、分析或挖掘出更多資訊時，也促使個人或組織擁有較多的資源與力量，在此同時，個人或組織所應承擔的義務或責任，也相對增加。
2. 資訊科技引發新的倫理道德問題：
可分成「專業倫理」與「社會倫理」：
· 「專業倫理」是指資訊人員，在從事資訊工作時應發揮專業所標榜的自律精神、維護客戶利益與社會安全。

· 「社會倫理」是指資訊科技在社會中被廣泛運用後，衝擊社會原本的共識及認知，而引發的倫理道德爭議。
3. 資訊科技衝擊固有的價值觀：

在虛擬世界中，人們不但改變個人主觀意識，並改變對事物掌控的態度，人際關係及互動本質也和以往大不相同。

4. 人們利用資訊科技就可以掌控資訊的蒐集、分析、保管、和傳遞：

如此高度自主性的行為模式，將改變人們對事物的看法與評價，並衍生出新的價值觀。
5. 資訊科技改變傳統倫理規範的形成方式：

傳統倫理道德規範的形成，大都是由上而下循序而成，具有明顯的權威特性，但隨著資訊科技普遍運用，加上資訊民主化與自由化，使得資訊倫理規範形成的方式，改變為由下而上，透過溝通、討論與交流逐步形成。

	章節名稱：

1-1-2-1資訊社會與傳統社會的比較

	重點摘要：

不同社會的主要生產工具和核心競爭力是有所不同的，傳統社會與資訊社會的比較：
· 農業社會：人力和土地資源是最主要的生產方式與核心競爭力，農作物的產出都必須依靠人工完成。
· 工業社會：機械取代了人力，與機械相關的技術及知識，則成為工業社會的核心競爭力。
· 資訊社會：網際網路的興起和普遍使用，更讓資訊及知識的交換不再受限於時間、空間的阻隔。電子和數位媒體成為主要的生產工具，資訊及知識則是資訊社會的核心競爭力。
· 知識社會：強調以知識為核心的社會型態，就稱為「知識社會」，在知識社會中，知識的創新、發展與應用普遍發生在人類的各個生活層面中，進而促使個人、組織與社會持續進步。

	章節名稱：

1-1-2-2資訊社會的意義與特徵

	重點摘要：
一般認為資訊社會是源自1960年代電腦資訊科技的發明，生產方式改以資訊科技創新、知識運用與交換為核心生產方式的社會形態。

資訊社會的最大特色，在於資訊不再只是一昧的被累積，而是轉化成知識，再包裝成一種商品，如此將人類智慧活動轉化成權利、財產的概念形成知識經濟、新經濟或電子商務等經濟發展的模式。
英國資訊學家摩爾曾提出一個重要的觀察，他認為資訊社會具有下列四個重要的特徵：
1.資訊密集型組織的形成（資訊科技的發展讓組織機構得以藉此提升工作效率與進行變革）。
2.資訊機構角色的重要（資訊社會衍生出許多資訊機構，以提供資訊及知識的方式換取營收，形成知識經濟體系）。
3.社會重視資訊的利用（社會大眾開始對智慧財產權保護、個人資料保護以及利用資訊的權利等課題投注關心）。
4.學習社會的到來（人們的學習不再受限於特定時間和地點）。

	章節名稱：

1-1-2-3資訊社會的衝擊與隱憂

	重點摘要：

美國資訊科技人文學家Richard Rubin所提出資訊科技對人們可能造成的七種引誘：

1.速度（電腦科技縮短資訊取得的時間，但也使冒險犯案的人增加）。

2.隱私與匿名（這種隱密與匿名的科技特性，滋長了人們違反道德的念頭）。
3.數位媒體的特質（易進行修改和複製，因此，侵犯著作權的行為便層出不窮）。

4.技術的陶醉（電腦駭客挑戰科技的心理，埋下了科技犯罪的種子）。
5.受害者的比率增加（網路讓不同地點的人可以輕易的聯繫，也讓更多的人同時暴露在資訊安全的威脅中）。
6.國際化的疆界（網路無國界的特性，讓有心人士能夠有機可趁，遊走在法律邊緣，進行非法行為）。

7.破壞能力（電腦網路的使用，增強了人們傳遞訊息的能力，成為一種強大的破壞能力）。

	章節名稱：

1-1-2-4資訊社會的新議題

	資訊科技因人性弱點可能產生的問題有：電腦駭客、網路色情、盜版侵權、網路成癮等以及其他網路犯罪行為，包括：
1.架設色情網站。
2.網路販賣盜版光碟。
3.網路販賣違禁、管制物品。
4.網路販賣贓物。
5.網路詐欺。
6.網路老鼠會。
7.網路不實言論妨害他人名譽。
8.非法入侵他人網站。
9.散布電腦病毒。
10.竊取個人資料。
11.網路賭博。

	章節名稱：
1-2-1-1制定獨立資訊法律的困難

	資訊科技的發展對人類社會的各個層面造成了相當大的衝擊，甚至衍生出侵害他人隱私、侵害著作權或網路犯罪等複雜的法律問題，這些問題有賴資訊法律的規範。
· 資訊法律的意涵：資訊法律不是某種特定的法律名稱，而是一種法律領域，與電腦或網路有關的行為規範，便是資訊法律的內容。

我國並沒有一部名為資訊法律的法典，目前所稱的資訊法律都是由許多相關的法律、法規命令與行政規則所構成。

	章節名稱：
1-2-1-2資訊法律的涵蓋範圍

	依據資訊法律的性質，可以將其所規範的對象分成五大類：
1.通訊與傳播。

2.智慧財產權。

3.資訊內容。

4.電子商務。

5.網路行為。

	章節名稱：

1-2-1-3資訊法律的補強

	為了有效執行資訊法律，執法人員或民眾能同步配合的教育與訓練機制有：
1.網路警察偵查訓練：因應資訊科技的進步，必須訓練熟悉網路行為或高科技犯罪的警察、檢察官或相關執法人員，以便針對可能發生的網路犯罪進行偵查。
2.資訊倫理與法治教育：透過學校教育、社會教育及企業中的倫理與法治教育，培養人民對資訊法律的正確認知。

	章節名稱：

1-2-2-1資訊法律的基本面向

	資訊法律涵蓋的內容相當廣闊，並涉及許多法規，我們可以透過資訊法律架構的三個基本面向來說明：
· 對知識、創新資訊的保護。

· 資訊內容的相關法律問題。
· 對於資訊科技發展的相關法律問題，其中包括：
1.網站建構之網域名稱問題。
2.電子商務相關的法律問題。
3.網路犯罪問題。

	章節名稱：
1-2-2-2資訊法律的架構

	我國現行資訊法律的架構：
一、通訊與傳播相關法律：通訊傳播基本法、國家通訊傳播委員會組織法、電信法、有線廣播電視法、廣播電視法、衛星廣播電視法。
二、智慧財產權相關法律：包括著作權法、商標法、 專利法 、營業秘密法、積體電路電路布局保護法。
三、資訊內容相關法律：憲法、電腦處理個人資料保護法、 檔案法、政府資訊公開法、營業秘密法。
四、電子商務相關法律：有關電子商務中的網站架設、交易安全機制、買賣契約責任、交易稅、公平交易競爭環境、以及對消費者的保護。
五、網路行為相關法律：適用網域名稱相關規範、著作權法、商標法、刑法、刑事特別法、刑事訴訟法等法律。
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