教育部大學通識課程-資訊法律                                           


第16單元、網路安全與網路犯罪
	章節名稱：
16-1-1-1網路安全的意涵

	重點摘要：
網路上常見的各種網路犯罪，例如：網路駭客入侵、散布電腦病毒、刊登網路色情、架設賭博網站、販賣違禁品、網路詐欺等事件，這些網路犯罪行為的發生，都再再顯示加強「網路安全」的重要性。

· 資訊安全可以分為「系統安全」與「網路安全」：
· 「系統安全」的防護，除了使用防毒軟體之外，也必須注意系統是否出現安全漏洞，以防駭客入侵。
· 「網路安全」的防護，則著重於避免網路上的資訊，被不肖人士中途攔截、竊聽或是竄改。
· 「網路安全」的意涵大致可包括「機密性」、「完整性」與「可用性」三方面的安全性：
· 機密性：指的是確保網路上的資訊傳遞與儲存，能不被未經授權的使用者，有意或無意取得或揭露的特性。
· 完整性：是指確保網路上的資訊在傳遞或儲存的過程中，不會遭到未經授權的使用者，加以竄改或偽造，保持其完整性。
· 可用性：是指獲得授權的使用者在要求存取或使用資訊內容時，系統能提供可靠、不中斷的服務。

	章節名稱：

16-1-1-2網路安全措施

	重點摘要：

常見的網路安全威脅，如：電腦或網路上的檔案資料遭到竊取、網路駭客行為、寄發含有電腦病毒的電子郵件…等，可以運用的網路安全防護措施：
· 防毒軟體：「防毒軟體」可預防電腦病毒入侵，市面上有些防毒軟體會不斷更新功能，以試圖攔截更多電腦病毒，但是仍無法保證能百分之百地確保安全無虞。
· 防火牆：「防火牆」是在內部網路與外部網路之間，建立起一道防線，使用者可以設定哪些服務與連線是被允許的，以便隔離某些破壞內部系統的資訊入侵。
· 存取控制：「存取控制」是要使用者經由“授權”的過程後，才能進行資料存取的動作，目前普遍使用的存取控制方式為「密碼」的設定。
· 認證機制：「認證機制」是指系統建立使用者的資料，以進一步確認該使用者，是否為真正合法的本人，例如：帳號、IP位址的比對等方法。

	章節名稱：

16-1-2-1 網路犯罪的意涵

	重點摘要：

所謂「網路犯罪」，法律學者間的通說，認為是：
1. 利用網路的某些特性(例如：匿名性、無國界性)，以連結在網路上的電腦系統，做為犯罪場所，例如：架設賭博網站。
2. 將電腦或網路做為犯罪攻擊目標，例如：入侵他人電腦網路系統。

· 廣義的「網路犯罪」：包括以網路做為「犯罪場所或工具」，從事犯罪行為。(例如：張貼猥褻的色情照片、在網站上販賣毒品或違禁品、架設賭博網站聚眾賭博、在網站上公然侮辱他人等行為)
· 狹義的「網路犯罪」：是指以網路做為「攻擊目標」，從事犯罪行為。(例如：施放電腦病毒、駭客入侵他人網站、竊取他人網站中的資料檔案、竄改他人網站中的資料等)

	章節名稱：

16-1-2-2 常見的網路犯罪類型

	重點摘要：

網路上的犯罪行為，同樣受到現實世界中的法律規範。

· 常見的網路犯罪類型，有網路駭客、電腦病毒、網路色情、網路賭博、不法言論、販賣違禁品、與網路詐欺等各種不同的犯罪類型：
· 網路駭客：指的是沒有經過電腦主機所有人，或系統管理者的同意，而擅自進入他人的電腦系統，或進行破壞電腦系統的行為人，稱為「網路駭客」。
· 電腦病毒：指的是具有執行自我複製功能的電腦程式，藉由附著於電腦系統開機磁區或檔案之執行檔，在使用者利用光碟片，或上網執行程式時，將電腦病毒程式重置於程式或檔案中，以後即依此方式次第感染。
· 網路色情：是指利用網路提供各種猥褻圖片及色情資訊，或利用網路進行性交易。
· 網路賭博：是透過網際網路設立網站，並訂定遊戲規則，做為賭博財物的依據。
· 不法言論：是利用網路散布恐嚇、侮辱或誹謗他人之言論或圖片。
· 販賣違禁品：指的是利用網路販賣槍械、毒品、色情出版品，以及侵犯著作權的物品。
· 網路詐欺：是行為人利用電腦與網路，使他人陷於錯誤而取得不法之利益。

	章節名稱：

16-2-1-1 線上賭博之意涵與現況

	重點摘要：
· 賭博：簡單的說，就是指以偶然、不確定的事實決定輸贏，並獲取財物的行為。
· 線上賭博：指透過網際網路的方式，在網路上設立網站，並訂定遊戲規則，以做為賭博財物的依據，例如：以運動比賽的勝負或分數，做為賭博金錢的輸贏依據。
· 根據刑法第268條規定：「意圖營利，供給賭博場所或聚眾賭博者，處三年以下有期徒刑，得併科三千元以下罰金。」也就是說，架設網站提供他人下注，或利用網路供他人聚賭的這些行為，皆屬犯罪行為。
· 線上賭博之現況：目前，世界各國對於線上賭博的法律規範並不一致，例如：美國對於「線上賭博」的合法與否，就須視各州法律的規定，而有不同。

	章節名稱：

16-2-1-2 線上賭博管制之困難

	重點摘要：

線上賭博管制之困難，在於“網路無國界”，行為人就算是身在禁止賭博的國家，只要透過網際網路，就能連結線上賭博網站，該怎麼管制上述行為，以杜絕線上賭博行為，在技術上是很難克服其困難的。

	章節名稱：
16-2-1-3 相關案例探討─架設賭博網站是犯罪行為

	重點摘要：
目前，除了「公益彩券發行條例」、「離島建設條例」第10-2條的規定之外，我國在實體世界中的賭博行為，根據刑法第266條第1項與第268條，仍受到刑法規範所禁止。

· 刑法第266條第1項：在公共場所或公眾得出入之場所賭博財物者，處一千元以下罰金。但以供人暫時娛樂之物為賭者，不在此限。
· 刑法第268條規定：意圖營利，供給賭博場所或聚眾賭博者，處三年以下有期徒刑，得併科三千元以下罰金。
· 案例內容：
某大學學生俊生，參考了各國線上賭博網站的形式之後，決定為他喜歡的職業棒球比賽架設網站，並提供「以單場勝負對賭決定輸贏」的方式做為職棒同好上網簽賭的規則。就讀某大學外交系一年級的學生雪玲，看到該網站後，馬上加入會員，並漸漸沉溺於該網站的簽賭遊戲之中。
· 案例探討：
因為依照刑法「罪刑法定原則」，何種行為構成犯罪，以及該犯罪要科以何種刑罰，必須根據刑法上的明文規定，刑法禁止以超過法律文義的類推適用，來擴張犯罪行為的範圍。
1. 根據刑法第266條第1項「普通賭博罪」之規定：「在公共場所或公眾得出入之場所賭博財物者，處一千元以下罰金。但以供人暫時娛樂之物為賭者，不在此限。」
· 本條文中所提到的「場所」是指實體世界中有形的場地，不應類推適用到包括網路上的虛擬世界。
· 因此，雪玲利用電腦網路上網賭博的行為，不構成刑法第266條第1項之「普通賭博罪」。
2. 根據刑法第268條之規定：「意圖營利，供給賭博場所或聚眾賭博者，處三年以下有期徒刑，得併科三千元以下罰金。」

· 構成上述犯罪要件之一，為架設賭博網站者有「營利之意圖」，俊生架設線上賭博網站之行為，符合此一犯罪構成要件。
· 「供給賭博場所」係指以提供一定場所讓他人賭博，我國司法實務上認為提供網址供人賭博財物，是符合條文中所規定的「供給賭博場所」的犯罪構成要件。
· 「聚眾賭博」則是指聚集不特定的多數人參與賭博或搧惑他人賭博的行為。
· 因此，俊生的行為已觸犯刑法第268條「聚眾賭博罪」。
3. 根據刑法第266條第1項「普通賭博罪」之規定，參與線上賭博的行為人雖然不構成此罪，但因為刑法第268條規定，成立線上賭博網站者，只要有聚集眾人共同賭博，或煽惑他人賭博的行為，就必須負三年以下有期徒刑，併科三千元以下罰金之刑責。

	章節名稱：
16-3-1-1 網路販毒之意涵

	重點摘要：
· 根據「毒品危害防制條例」第2條第1項之規定：本條例所稱「毒品」，指具有成癮性、濫用性及對社會危害性之麻醉藥品與其製品及影響精神物質與其製品。
· 「毒品」依成癮性、濫用性及對社會危害性，共分為四級：
· 第一級毒品包括：海洛因、嗎啡、鴉片、古柯鹼及其相類製品。
· 第二級毒品包括：罌粟、古柯、大麻、安非他命、配西汀、潘他唑新及其相類製品。
· 第三級毒品包括：西可巴比妥、異戊巴比妥、納洛芬及其相類製品。
· 第四級毒品包括：二丙烯基巴比妥、阿普唑他及其相類製品。

· 網路販毒之意涵：是透過網際網路，以網站或電子郵件做為通訊的方式，甚至利用即時通訊軟體、聊天室或線上遊戲，在對談中進行販賣毒品，以獲取不法利益的犯罪行為。

	章節名稱：
16-3-1-2 查緝網路販毒之現況

	重點摘要：
有些不法之途利用無國界限制的網路工具，在網路上進行毒品的買賣，造成執法人員查緝上的困難。
我國內政部刑事警察局偵查第九隊已專門負責資訊、網路、科技犯罪之偵查，例如：搜尋各種犯罪型態之網站，像是色情、盜賣非法光碟網站等，如果同學們在網路上發現任何非法或犯罪網站，都可向警察機關檢舉報案。

	章節名稱：
16-3-1-3 相關案例探討─從事網路販毒是犯罪行為

	重點摘要：

· 案例內容：
就讀某大學的學生偉群，因為沉迷於線上賭博，輸光了父母給他的所有生活費，就在他走投無路的情況下，他在常去的網咖店，認識了一位藥頭，於是，他決定在網路上販賣「搖頭丸」。有一位就讀國三的宏峻發訊息給偉群欲購買「搖頭丸」，並相約在KTV包廂一手交錢一手交貨，宏峻並當場服用搖頭丸。
· 案例探討：
1. 偉群所持有的搖頭丸，其成分與安非他命相仿，屬於「毒品危害防制條例」第2條第2項所規定的「第二級毒品」，根據該條例第11條第2項之規定：「持有第二級毒品者，處二年以下有期徒刑、拘役或新臺幣三萬元以下罰金。」
2. 依據「毒品危害防制條例」第11條第4項之規定：「持有毒品達一定數量者，加重其刑至二分之一，其標準由行政院定之。」
3. 群偉不但持有毒品，而且還賣給未成年的宏峻，依據「毒品危害防制條例」第4條第2項規定：「製造、運輸、販賣第二級毒品者，處無期徒刑或七年以上有期徒刑，得併科新臺幣七百萬元以下罰金。」並根據該條例第9條規定：「成年人對未成年人犯前三條之罪者，依各該條項規定加重其刑至二分之一。」
4. 各國為了保護未成年人的身心健康，在法律上皆有特別保護「未成年人」的規範，如果從事以「未成年人」為對象的販毒行為，在我國「毒品危害防制條例」中，對於犯罪行為人有必須加重其刑的規定。
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